
附件1.
广州市农产品质量安全监督所2020年农产品质量安全

实时监控系统运行维护项目需求

一、项目建设目标
1.网络安全维护。包括网络系统程序的修改、补充和完善以及解决数据传输不显示、数据显示不及时、统计误差、信息发布错误等日常运行维护；

2.数据备份。

3.相关人员培训，包括上门培训和技术服务。 
二、项目建设规模

本项目的实施地点为广州市，实施范围为广州市农产品质量安全监测体系检测机构（站点）和广州市农产品质量安全监督所。

三、项目建设周期

项目建设周期为财政资金落实后8个月。

四、项目需求

（一）网站系统服务器及网络技术维护（升级、防毒、检修）要求。

1.预防性维护
制定年度预防性维护计划，提供每季度一次相当于原厂现场服务的预防性维护，对服务器系统的运行状况、安全状况等进行健康检查。包括硬件设备的检查、运行环境、网络环境、硬件配置的检查，以及对操作系统日志的检查与分析，根据系统的报错信息，发现系统潜在问题，尽早采取措施，排除故障隐患和安全漏洞。要求维护后提交完整的报告。

2.系统故障诊断及检修

当系统出现问题时，工程师需及时对问题进行诊断、分析，并解决问题。当问题无法解决时，要求原厂认证工程师在12小时内到故障现场，设备故障解决时限为24小时。
3.备件保修和更换
当设备或系统出现故障时，安排原厂认证工程师及时进行检查、维修或更换故障部件。如果硬件设备故障无法解决，原厂认证工程师现场维护率不少于50%，并保证在12小时内更换使用不低于故障设备规格型号档次的备用设备替代使用，直至故障设备100%修复为止。
4.性能检测及调优
对服务器系统提供每季度一次的性能测试和调优服务，提供性能测试报告及系统性能扩充和使用建议，以便保证系统性能不断改进并运行在最佳状态。
5.资源监控
监控主机设备CPU、内存、文件系统、卷、磁带等资源使用情况及其它异常情况。
6.系统可用性承诺
系统发生故障后，要求在尽短时间内恢复，一般不超过24小时内，并承诺系统可用性达到98%。
7.系统补丁及完善
及时进行服务器操作系统、存储维码、数据库服务等软件的更新补丁，并提出具体建议及方案，保证HA及RAC等集群系统性能稳定运行，并得到不断的改善。
8.病毒的查杀和漏洞的修复
做好系统所涉及所有服务器的病毒查杀和漏洞修复工作，保障系统正常运行。定时进行病毒查杀和漏洞修复工作，发现情况应及时处理。

（二）农产品质量安全实时监控系统运行维护（网络安全维护，包括网站程序的升级、修改、开发和完善；日常维护，包括解决数据传输不显示、数据显示不及时、统计误差、信息发布错误等日常运行，以及上门培训和技术服务）和网页版面更新（包括页面栏目、风格、显示内容、美工设计等进行调整和更新）。具体如下：

1.农产品质量安全实时监控系统运行维护：主要是指对监控系统的功能、页面、美工、模块的维护和更新，根据管理工作需要进行及时的调整维护。
    2.网络安全维护：通过对网站程序的升级、修改、开发和完善，达到防止网页篡改、错误页面、信息泄露、数据库报错信息、注入漏洞、权限绕过、附件上传未限制、伪装图片文件漏洞等网络安全。
    3.日常维护：
  （1）数据库维护：加强用户身份验证，避免数据库程序漏洞，不允许在数据库中以明文形式存储等给数据库带来安全隐患；对重要数据采用合理算法加密后对信息进行交互，实现信息隐蔽，从而有效保护信息的安全不受侵犯；做好数据库备份和恢复，确保信息系统数据不因被破坏而被丢失。
  （2）检测数据维护：根据需要增加字段索引，修改查询语句，使数据快速准确显示；解决数据传输不显示、数据显示不及时、统计误差、信 息发布错误等日常运行。
  （3）培训和技术服务：对系统软件项目升级维护将派技术人员赴现场进行技术培训，并编写用户手册供使用户随时查阅和学习，对用户反馈的问题及时跟踪解决。
4.网页版面更新：为了不断适应管理工作的要求和信息发布，需要对页面栏目、风格、显示内容、美工设计等进行调整和更新。
5.维护响应：
（1）远程服务：维护人员提供5×8小时电话支持服务，包括服务请求、远程故障诊断、技术咨询等服务。达到100%的用户响应度。对于服务请求，在工作时间内1小时之内响应，5小时内解决；达到100%故障解决率；维护服务用户满意度不低于95%；

（2）现场服务：提供驻场式服务，提供5*8小时服务，如果故障需要到现场维护，现场维护率不少于50%。非工作时间或节假日提供热线或电话支持服务，如有需要，须现场解决，并且根据问题情况划分三种现场处理级别：
1级：系统不能工作，业务停止。
处理方式：立即响应，1小时内开始处置，24小时内解决故障。
2级：系统能够工作，但部分功能失效。性能下降，但不至中断业务。
处理方式：1小时响应，次日内前往现场，在最短时间内解决故障。
3级：系统可以运行，但出现系统报错或低档平台的安装出现问题。处理方式：1小时响应，需前往现场时双方协商时间。

6.提交分析报告：
在事件处理后2个工作日内，向客户做事故处理报告。在事故处理后3个工作日内将整体事件处理过程绘制成书面报告交付给客户，协助客户形成事故紧急预案。

五、售后服务的范围和内容及工作职责

对于系统本身的缺陷，乙方负责解决；

由于乙方系统故障，在在线支持无法排除故障时，乙方派人到现场解决由此产生的费用，由乙方承担。

在线支持无法排除故障时须提供必要的24小时内到达现场服务，产生的费用由甲方承担。
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